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Whistleblower

Vor-und Nachteile

» Wie die Nutzer durch falsche Informationen manipuliert werden.
 Falsche Informationen werden verbreitet.

* Der Individualitatsverlust durch Facebook.

* Wie der Datenmissbrauch die Nutzung Facebooks beeinflusst.

Was genau ist Facebook?

Facebook ist mit 2.2 Milliarden Followern, eine der weltweit meistverbreiteten
Apps der Welt.

Die App wurde am 4. Februar 2004 von Mark Zuckerberg gegrindet und gelang
seitdem viel Aufmerksamkeit.

Trotz der Beliebtheit steht die App immer wieder in der Kritik.

Was bietet die App?

Facebook als App wurde ursprunglich programmiert, damit sich Menschen aus
einem Bekanntenkreis online Uber verschiedene Themen austauschen konnen.
Jedoch bietet die App mittlerweile diverse Zusatzfunktionen und Apps, wie zum
Beispiel “Messenger”, welche man vielseitig verwenden kann.

Somit gibt es viele verschiedene Funktionen, welche dem Nutzer helfen kbnnen.
Diese kann jeder benutzen, egal welche Alter man hat.

Facebook und der Datenschutz

Bevor man sich aber auf einer App wie Facebook anmelden mochte, muss man
eigentlich die Datenschutzregeln und Allgemeinen Geschaftsbedingungen davor
durchlesen und dann bestatigen. Jedoch tut dies so gut wie niemand.

Dies ist aber oftmals ein Nachteil, denn gerade Facebook steht oft in der Kritik
aufgrund dessen Datenschutz.

Junge Generation

Wenn man Uber die “jungere Generation” spricht, spricht man meistens von Men-
schen im Alter zwischen 11 und 26 Jahren. Diese Generation wird auch “Gen-
eration Z” genannt. Die Gen Z steht fur die Digitalisierung und alles was in
Verbindung mit dem Smartphone gebracht werden kann.

Trotzdem finden gerade die jungeren Nutzer, Facebook als App, extrem “uncool”
und langweilig.

Desshalb wird die Nutzung der App schatzungsweise um 45% sinken.

Jedoch um dies zu andern, muss man als Firma drastische Mittel einfGhren.

Ein Whistleblower ist ein Individuum oder eine Gruppe von Menschen, die bewirkt, dass
wichtige Informationen aus einem geheimen oder geschutzten Zusammenhang verof-
fentlicht werden.

In diesem Text geht es um die frUhere Facebook Mitarbeiterin Frances Haugen, welche
tausende interne Dokumente von Facebook veroffentlicht hatte.

Nach der Veroftentlichung der Daten, verklagte Frances Haugen die Firma mehrere Male
an, jedoch erfolgte dies ohne Erfolg.

Bei diesen internen Daten handelt es sich um Beweise von falschen Informationen.

Diese dienen zum einen zur Erhohung der Nutzung von Jugendlichen auf deren App. Zum
anderen dienen diese falschen Informationen, dass die Menschen diese entdecken und an-
hand von der Naivitat, der Menschen, Glauben schenken und gerade Uber Facebook und
andere soziale Netzwerke, diese Informationen verbreiten.

Somit verdient Facebook indirekt Geld, durch die Verbreitung von falschen Informationen.
Hier geht es aber grundsatzlich um den Datenmissbrauch, welcher benutzt wurde fur den
Wahlkampf von Donald Trump.

Datenmissbrauch

Wie kam es dazu?

Bei diesem Debakel waren tUber 87 Millionen Nutzer betroffen. Dieser Datenmissbrauch
betraf vor allem die Nutzer aus den Vereinigten Staaten.

Da Facebook, die Daten seiner Nutzer nicht ausreichend schitzt und externe Anbieter nicht
sorgfaltig Uberpraft, konnen externe Anbieter sorgfaltig die Daten der Facebook Nutzer sich
herunterladen und diese Informationen zu ihrem Vorteil benutzen.

Zum Beispiel beim Wahlkampf von Donald Trump.

Was passiert mit den Daten?

Hierbei wurden die Daten von Millionen von Nutzern benutzt nur damit die Chancen, der
neue Prasident von den Vereinigten Staaten zu werden, hoher waren als bei den anderen
Kandidaten.

Hierbei wurden die Daten der amerikanischen Blrger analysiert und somit wurde ein
Wabhlbeitrag aufgebaut.

Jedoch kam dieser Skandal erst Jahre spater ans Licht.

Die Folgen Die schlimmste Folge, die der Datenmissbrauch mit sich fuhrte, war dass die
Nutzer das Vertrauen an das Facebook Konzern verloren. Dies fuhrte schlussendlich mit
sich, dass viele Nutzer, die App nicht mehr benutzen wollten.

Somit passierte, gerade, dass, was Facebook nicht wollte. Weitere Menschen |6schten die
App und somit bekommt die App weniger Einnahmen rein.

Vorteile und Beispiele

Es gibt mehrere Vorteile bei der Nutzung von Facebook. Zum einen ist es die
Kommunikation innerhalb der Gesellschaft.

Zum anderen dient Facebook aber nicht nur zur Kommunikation, sondern auch
zur Entfaltung der inneren Kreativitat. Dies kommt davon, weil alle Nutzer, fast
alles posten konnen, was sie wollen.

Nachteile und Beispiele

Die Nachteile, die jede App mit sich bringen kann, ist zum einen der Verkauf von
illegaler Ware, wie zum Beispiel auf dem Schwarzmarkt oder dem “Dark-Web”.
Der grof3te Nachteil, bei einer App wie Facebook, ist aber gerade der Missbrauch
von Daten, zum Beispiel durch das Hacken von Daten. Dies bringt mit sich, dass
falsche Informationen veroffentlicht werden. Hierbel sind es nicht nur externe
Anbieter, sondern auch Facebook, die die Macht haben, falsche Informationen
zu veroOffentlichen. Durch die Naivitat der Nutzer, welche der Meinung sind, ihre
Daten waren sicher, werden die falschen Informationen weiterverbreitet.

Schlussfolgerung

Auch wenn die App viele tolle Funktionen und Zusatzapps hat, verbargen sich
trotzdem groBe Gefahren dahinter. Diese Gefahren kénnen schlie3lich zu
grof3en Debakeln fihren, welche ein ganzes Land verandern kann.

Deshalb ist es umso wichtiger, die richtige Nutzung von Facebook
vorzuschreiben und gerade Kinder und Jugendliche Uber die Gefahren aufzuk-
laren und zu schitzen.

Facebook hat zwar viele positive Aspekte, jedoch haben unserer Meinung nach,
die negativen Aspekte grof3ere Konsequenzen als man denkt.

Durch den Datenmissbrauch wird jeder Schritt verfolgt. Durch diese standige
Uberwachung findet man schnell heraus, was die Interessen des Jeweiligen sind
und wie man dem Jeweiligen seine Interessen wecken kann. Durch diese eige-
nen Interessen wird man mit anderen Nutzern in eine Box gesteckt. Deshalb
merkt der Nutzer nicht, dass er indirekt manipuliert wird.

Jedoch werden diese geteilten Interessen im negativen Sinne ausgenutzt, und
man wird in eien Gruppe gesetzt.

Durch diese Gruppierung wird der Mensch mit anderen Menschen gleichgestellt,
dass bedeutet, dass die Individualitat hier gar keine Rolle mehr spielt und
dadurch ein Individualitatsverlust entsteht.

Man versucht damit eine idealistische Struktur zu bilden, dadurch darf die Per-
son, ihr Leben eigentlich nicht mehr so ausleben, wie man es sich vorstellt.
Sondern nur so wie man es indirekt vorgeschrieben bekommt. Man kann sich
also nicht frei entfalten und keine eigenen Entscheidungen mehr treffen.
Jedoch ist es schwer da wieder herauszukommen.
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